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1 Analyza

Modul sluzi na zapisovanie vSetkych http requestov a vynimiek, alebo ¢ohokol'vek, ¢o sa da
zalogovat’. Tieto data sa odchytavaju a zapisuju do mongo databadzy aje nad nimi mozné
vyhl'adavanie a filtrovanie. Ked’ze mame architektaru postavent na .NET MVC, vSetky requesty
je vhodné odchytavat v sObore Global.asax, Vktorej bude pretazujuica metoda
Application_EndRequest(), v ktorej sa budu odchytavat’ vSetky requesty. V tomto subore bude aj
metoda Application_Error(), ktora bude odchytavat’ vsetky neoSetrené chyby. Taktiez v ostatnych
projektoch je potrebné odosielat’ logy na jedno miesto pomocou NLogger.



2 Navrh

Toto je reprezentacia tried na back-ende pomocou class diagramu:

Log
+ Log(}
+ Log(LoggerEnume.LogType, int, string, DateTime, string, string, string)
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LogFilter
wpropertys
count(}: int

dateFrom(}: DateTime
httphiethod(): string
httpResponse(): int

logType(): LoggerEnums. LogType
skip(): int

winterfaces
ILogContext

+ GetlLogList(int, int, LoggerEnums.LogType, int, DateTime, string): List=Log>
+ InzertLog(Log): bool
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LogContext

- IngCollection: IMongoCollection<Log=

GetLogList(int, int, LoggerEnums. LogType, int, DateTime, string): List=Log>
InsertLog(Log): bool

InsertLogAsync(Log): Task<bool=

LogCentext(IMongoDatabase)

Obrazok 1: Class diagram Logger modulu v EA

Diagram nezobrazuje uplne vSetky zavislosti, kvoli lepSej ¢itatelnosti. Controller trieda obsahuje
vSetky REST sluzby a metddy vhodné na volanie z vonka. Vyuziva sa trieda Log, ktora
predstavuje vSetky uloZzené hodnoty. Log vyuZiva LoggerEnums na ohranicenie typu logu.
LogFilter sluzi pri vyhl'adavani logov a filtrovani. LogContext uz priamo pracuje s databazou.
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Obrazok 2: Sekvencny diagram na vytvorenie logu

Po zavolani REST sluzby Post(Log), ktora sa nachadza na ceste api/logger/post sa automaticky
zvaliduje objekt, ktory prisiel do sluzby a nasledne sa posle do LogContext a ulozi sa do
databazy. Metdda vracia boolean, podl’a toho, ¢i sa podarilo ulozit’ log, alebo nie. DBLog
predstavuje uz priamo databazovt tabulku a ukladanie do nej. V pripade, Ze sa log podari ulozit’
do DBS sluzba vracia HTTP status kod 201 — Created, v pripade, ze sa nepodari log ulozit’ do
DBS sluzba vracia HTTP status kod 400 — Bad request. Aby sme zabranili napadnutiu sluzby pre
zaznamenavanie logov, bolo potrebné vytvorit’ zabezpecenie tejto sluzby. Za tymto u¢elom sme
vyuzili Standardnu zabezpeCovaciu pipeline, ktor poskytuje technologia Web API 2.
Podrobnejsi opis tejto pipeline sa nachadza v dokumentacii modulu CORD:

https://onedrive.live.com/redir?resid=957CC12FD13AF109!5765&authkey=!AOW80J8esRz0Q9
nU&ithint=file%2cdocx

Vzhl'adom na to, ze pri navrhu tejto autentifikicie a autorizacie sme vyuzili analogicky postup,
nie je potrebné ho opisovat’ znova. Na obrazku 3 sa nachédza diagram tried pre autorizéciu
a autentifikdciu poZiadavky na vloZenie logu do databazy.


https://onedrive.live.com/redir?resid=957CC12FD13AF109!5765&authkey=!AOW8OJ8esRzQ9nU&ithint=file%2cdocx
https://onedrive.live.com/redir?resid=957CC12FD13AF109!5765&authkey=!AOW8OJ8esRzQ9nU&ithint=file%2cdocx
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class Log RESTsecurity/

BasicAuthenticationHandler
AdminPortalAuthenticationHandler

- _aisLogin: lIAisLogin
- _db: IRepositoryManager
- _userManager: ApplicationUserManager

AuthorizeAttribute
Dev ActsApiAdminPortalAuthorizationAttribute

+ AdminPortalAuthenticationHandler()

ParseAuthorizationHeader(HttpRequestMessage): Credentials
# Validate(Credentials): bool

ETS

«property»
+ UserManager(): ApplicationUserManager

- _AccessRole: string
- _applicationuserManager: ApplicationUserManager
- _repositoryManager: IRepositoryManager

«usey
\
\
\
\

DevActsApiAdminPortal AuthorizationAttribute()

DevActsApiAdminPortal AuthorizationAttribute(string)

DevActsApiAdminPortal AuthorizationAttribute (IRepositoryManager)

HandleUnauthorizedRequest(HttpActionContext): void

HasRole(IPrincipal): bool

IsAuthorized(HttpActionContext): bool

# ParseAuthorizationHeader(HttpRequestMessage): Credentials
«property»

+ UserManager(): ApplicationUserManager

v+ o+ o+

H*

77
/
/

«use»
/

/

ApiController

ServiceLoggerController

- _repositoryManager: IRepositoryManager

+ Post(Log): IHttpActionResult
ServiceLoggerController()
+ ServiceLoggerController(IRepositoryManager)
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Obrazok 3: Diagram tried pre autorizaciu poZiadavky pre vilozenie logu
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Obrdazok 4 Sekvencny diagram na zobrazenie logov

Diagram zobrazuje vyhl'adanie logov, ktory sa aktivuje zavolanim REST metody
GetAllLogsRESTY(), do ktorej vchadza filter ako argument. Tento filter sa automaticky zvaliduje
a posle sa do LogContext triedy, kde sa spravia filtre ¢itatel'né pre mongo databazu a nasledne sa
zavola select do databazy. Databéza vrati list logov.

3 Implementacia

Trieda Log v sti¢asnom stave obsahuje tieto premenné:

Log type predstavuje typ logu, ktory je ohrani¢eny ako enum na obrazku 1 (LogType).
Enum all je spraveny kvoli vyhl'addvaniu a dokaze najst’ vSetky typy logov.
ResponseHttpCode - vrateny http kdd pri odchytenom logu.

RequestUrl - dana URL pri odchytenom logu.

HttpMethod - http metdda pri logu, napriklad POST, GET, PUT a podobne.
Timestamp - premenna predstavuje aktualny ¢as, kedy bol odchyteny log.
ErrorStackTrace - informacna sprava, ktora je odchytena pri vynimkach.
ModuleName - je nazov modulu, odkial’ bol odchyteny log.



e AdditionalProperties st d’al$ie premenné, ktoré by mohli byt odchytené pre buduce
ucely.

Konstruktor na vytvorenie logu mé prednastavené hodnoty, kvéli filtrovaniu (ak bola zadana
default hodnota, najde vsetky logy):

public Log(LoggerEnums.LogType logType = 0,
int httpCode = 0,

string url = s
DateTime timestamp = new DateTime(),

string httpMethod = "",

string errorStackTrace = s

string module = "")

1.1. Zobrazovanie logov:

Vsetky logy sa zobrazuju v subore ShowLogs.cshtml v dive s id tabs-1, ktory predstavuje prva
podstranku logov. Momentalne sa pouZziva na zobrazovanie logov bootstrap zoznam a je
ohraniceny na 15 najnovSich zdznamov.

Na filtrovanie s na stranke <input/> elementy, podla typu filtra. Na stranke je aj
implementovany dateTime picker pomocou bootstrap.css a bootstrap.js, ktory bol importovany
pomocou NuGet. Pomocou datetime picker sa da vyhl'adavat’ podl'a dditumu a ¢asu. Momentélne
je mozné zvolit’ datum od aj datum do kedy sa maju filtrovat’ logy. Taktiez je mozné nastavit’
filtre typ logu, http metoda, http kod odpovede. Vsetky tieto filtre sa naplnia do payloadu
filtrovacej metody a st ohranicené triedou LogFilter.

Po kliknuti na tlacidlo vyhl'adaj sa zavola REST metoda:
[HttpPost]
public JsonResult GetFilteredLogs(LogFilter payload)

, do ktorého sa vlozia filtre, podl'a vyplnenych hodnét na stranke. Vsetky logovacie filtre su
opisané na obrazku 1 v triede LogFilter.

Skip je pocet preskocenych zdznamov a count je pocet zdznamov, ktoré vrati tato sluzba. Tieto
dve premenné¢ sliizia na implementované strankovanie.

Tato sluzba vrati zaznamy vo formate Json, ktoré sa nasledne spracuju a prekreslia bootstrap
zoznam, ktory sa vyskladava pomocou javascriptu v subore logger.js v metdde



createCollapsibleRecordElement(). V tomto subore sa nachadzaju metody na strankovanie a
populovanie dropdown listov na html stranke.

Ak boli zadané zI¢ data do tejto sluzby sluzba vrati http kod 400 (BAD REQUEST). Ak sa
podarilo vratit’ validné data, pripadne prazdnu kolekciu sluzba vrati 200 (OK).

1.2. Vytvorenie logu:

Na vytvorenie logu z akéhokol'vek prostredia projektov je mozné pomocou REST sluzby:

public IHttpActionResult Post(Log log)

, ktora berie ako parameter objekt typu Log a ulozi ho do databazy. Ak boli uloZené nespravne
data sluzba vrati 400 (BAD REQUEST). Ak prebehlo vSetko spravne vrati dany objekt ako Json
a http kod 201 (CREATED). Fungovanie je rozpisané na obrazku 2 v sekvenénom diagrame. Pre
potreby zabezpecenia sluzby bol implementovany DevActsApiAuthorizationAttribute, ktory sluzi
na zabezpecCenie API kontrolorov prostrednictvom servisného ucétu. Tento autorizacny atribut
pracuje v spolupraci s autentifikatnym handlerom a zabezpeCuje, aby neautentifikovany
pouzivatel’ nemohol vkladat’ logy do aplikécie volanim danej REST sluzby. Cel4 zabezpeCovacia
pipeline API controllerov je opisand v dokumentéacii modulu CORD:

https://onedrive.live.com/redir?resid=957CC12FD13AF109!5765&authkey=!AOW80J8esRz0Q9
nU&ithint=file%2cdocx

V module DevActs bola pouzita analogicka metoda a preto ju nie je potrebné znova opisovat’.
Nutné je podotknut, ze sluzba na vkladanie logu sa nenachadza v MVC controlleri
ServiceLoggerController, ale v API ServiceLoggerControlleri, ktory je stcastou Web api
technologie pri implementacii bolo pouzité aktualne najnovsie dostupné Web API 2, ktoré
umoziuje nastavovat cesty priamo prostrednictvom atributov nad metdédami.

1.3.  Statistiky

Na frontende sa nachadza dropdown list, ktory zobrazuje v§etky moduly, z ktorych sd zozbierané
logy. Napopuluje sa pomocou sluzby GetModules(), ktora sa nachadza v controlleri logov. Této
metdda pristupuje do databazy vrati DISTINCT nazvy vSetkych modulov. Tato metdda sa zavola
len raz pre kazdy dropdown list pri nacitani danej stranky.

Pri zobrazovani a filtrovani $tatistik je mozné zadat’ aj pocet dni dozadu, odkial’ sa budu
maximalne brat’ logy. Teda ak si pouzivatel’ zada 7 tak bude brat’ §tatistiky za posledny tyzden.
Toto je implementované aj pre diagram aj pre zoznamové zakladné zobrazenie Statistik.


https://onedrive.live.com/redir?resid=957CC12FD13AF109!5765&authkey=!AOW8OJ8esRzQ9nU&ithint=file%2cdocx
https://onedrive.live.com/redir?resid=957CC12FD13AF109!5765&authkey=!AOW8OJ8esRzQ9nU&ithint=file%2cdocx

Na samotnu Statistiku sa vola sluzba GetModuleStatistics do ktorej vechadzaju dva parametre
module a daysAgo, ktoré boli spominané. Do tejto metddy sa dostand pomocou URL, kde sa
zapiSu ako parameter = hodnota oddelené znakom AND. Sluzba nasledne pristupuje k databaze
a pomocou agregacie a zgrupovaniu vrati zgrupené po¢ty podl'a typu logu. Teda napriklad
WARNING 354, ERROR 112 a podobne. Tieto data sa spracuju do rozumného formétu a vratia
na frontend, kde sa spracuju.

Po zavolani tejto sluzby sa pomocou google api vytvori datovy objekt dataTable, ktory sa naplni
pomocou ziskanych dat a zavola sa samotné vykreslenie grafu (Histogram) na tabe ¢islo 3.
Taktiez je mozné zobrazit’ tieto Statistiky aj pomocou tabul’ky na tabe ¢islo 2. Spracovanie
Statistik sa vykonava v subore statistics.js.

4 Testovanie

Testovanie sa robilo v ServiceLoggerControllerTest.cs kde je metdda ShowLogsTest()
a LoglnsertTest() (tato sa nachadza v triede ServiceLoggerControllerTest.cs v prie¢inku API),
kde sa testuju rest-ové metddy a nasimuluje sa RepositoryManager a TestLogContext.



